O CYBERBULLYING NOS GRUPOS DE ESTUDOS DE WHATSAPP EM TEMPOS
DE CRONONA VIiRUS

Em tempos de isolamento social, por conta do Corona Virus, muitas
instituicbes de ensino optaram por ministrar aulas pela internet utilizando lives, video
aulas, salas de estudos virtuais e grupos de whatsapp.

Estes meios de certa forma operacionalizaram a vida de escolas e docentes,
encurtando distancias e oportunizando a obediéncia ao contedo programatico anual
mesmo fora da sala de aula.

Entretanto, com estas maravilhosas ferramentas virtuais que facilitam a vida
dos professores, pais e alunos também faz aparecer uma velha sombra problematica
conhecida dos ambientes escolares, o cyberbullying.

Em salas virtuais esse problema ndo € ainda observado, pois, ndo havendo
contato entre alunos ndo ha como disseminar piadinhas, provocacfes, apelidos
maledicentes e xingamentos.

O problema reside nos grupos de whatsapp, pois, ali geralmente por
aglomerar salas inteiras num espago em que ao mesmo tempo que se fala em grupo,
fala-se também separadamente torna a possibilidade das agressdes mais velozes e
mais ferozes uma vez que ndo ha um professores para controlar cada aluno e cada
conversa paralela.

Neste espago ha outra grande dificuldade de controlar as informagGes e
mensagens trocadas entre os alunos, pois, ndo raro os moderadores ou sao alunos ou
contam com apenas um professor que, ndo consegue permanecer vinte e quatro horas
fiscalizando as conversas no grupo.

Os pais, embora tenham uma consideravel dificuldade em controlar os
acessos e as agdes de seus filhos em ambiente cibernético devem, neste momento,
focarem seus esforgos e atengdes para as praticas sociais virtuais de seus filhos porque
estardo as criancas e adolescentes mais suscetiveis & pratica e ao sofrimento do
cyberbullying.

Mas, para melhor compreender o problema, ha de se conceituar o bullying

para depois entender com clareza o cyberbullying:



Compreende-se por bullying todas as repetidas atitudes agressivas e ou
violentas que partem de um aluno ou grupo de alunos direcionadas para outro aluno
ou grupo com a finalidade de humilhar.

Estas atitudes violentas ou agressivas podem ter cunho fisica, verbal e
psicoldgica e acontecem sempre forma sistematica e continua.

O bullying pode se caracterizar quando um aluno sozinho ou em grupo ataca
sistematicamente um alvo com base em sua aparéncia, comportamento, orientacdo
sexual, religido ou vestudrio que em geral ndo esta adequado ao padrdo de
normalidade estabelecido pelo grupo social.

De modo técnico cyberbullying € a juncéo das palavras, bullying e cyber. Cyber
é uma contracdo da palavra cybernetic, em portugués cibernética, que se refere, aquilo
que esté ligado a rede de informacdo e comunica¢do no dmbito da internet. J4 a
palavra bully, que significa valent&o, acrescida do sufixo “ing”, que indica continuidade
da acdo exposta em um verbo. Ou seja, o cyberbullying é pratica do bullying no
ambiente virtual e suas sistematicas de comunicagao.

A diferenca entre o bullying presencial e o virtual é que o primeiro acontece
entre os alunos dentro do ambiente escolar, j& o segundo, o cyberbullying ultrapassa a
fronteira presencial, tornando-se incontroladvel e quase onipresente espalhando-se
desordenadamente por toda a internet.

Isso tira da vitima a possibilidade de esquivar-se dos ataques, que acontecem
a todo tempo por meio das redes sociais e dos aplicativos como o whatsapp.

Estes ataques resultam num abalo emocional incalculavel no alvo, pois, violam
0 psicoldgico da vitima que é, justamente o responsavel pelo seu desenvolvimento
pessoal, intelectual e social.

E o bem estar psicoldgico de uma pessoa é tdo importante que Constitui¢do

Federal do Brasil em seu artigo 5°, incisos V e X!, e o Estatuto da Crianca e do

1 Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranga e a propriedade, nos termos seguintes:

V - é assegurado o direito de resposta, proporcional ao agravo, além da indenizagdo por dano material,
moral ou a imagem;

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizagdo pelo dano material ou moral decorrente de sua violagao;



Adolescente em seu artigo 5°? determinam a inviolabilidade da intimidade, da vida
privada, da honra e da imagem das pessoas e proibem qualquer mécula a estes
direitos fundamentais.

Além disso, quando trata-se de criancas e adolescentes, as garantias a
dignidade e ao bem estar sdo previstas também pelo Estatuto da crianca e do
Adolescente em seu artigo 3.

Com isso pode-se entender que préatica do cyberbullying pode gerar processos
de ordem criminal quando praticarem o0s crimes contra a honra: calUnia, injdria e
difamacéo, bem como quando praticar o crime de injdria racial que € entendido como
todo e qualquer ataques racista.

Deve-se salientar que quando sdo criangas e ou adolescentes que praticam o
cyberbullying, essas néo praticam crime, mas, sim ato infracional, sendo apenadas na
conformidade do ECA em seu artigo 112.

Além dos processos criminais, o cyberbullying também pode acarretar em um
processo na esfera civel de indenizacdo por danos morais, pois, o bullying virtual é
considerado asseédio moral por violar sistematicamente o psicoldgico do alvo
causando-lhe dor, angustia, medo e vergonha.

Outra legislacdo que coibi a préatica do cyberbullying é a Lei n® 12.965/2014,
conhecida como a Lei do Marco Civil. Nela destaca-se a garantia da privacidade e a
protecdo dos dados pessoais do usuério.

O Brasil também foi instituiu em 2016, o Programa de Combate a Intimidacdo
Sistematica, o bullying, por meio da Lei 13.185/2015, conhecida como a Lei

Antibullying. Nela também é possivel enquadrar o cyberbullying como um ato ilicito.

2 Art. 5° Nenhuma crianga ou adolescente sera objeto de qualquer forma de negligéncia, discriminagéo,
exploracdo, violéncia, crueldade e opressdo, punido na forma da lei qualquer atentado, por agdo ou
omissao, aos seus direitos fundamentais.

3 ECA- Art. 3° A crianca e o adolescente gozam de todos os direitos fundamentais inerentes a pessoa
humana, sem prejuizo da protecdo integral de que trata esta Lei, assegurando-se-lhes, por lei ou por
outros meios, todas as oportunidades e facilidades, a fim de lhes facultar o desenvolvimento fisico,
mental, moral, espiritual e social, em condicbes de liberdade e de dignidade. Ver tdépico (13204
documentos)

Paragrafo Unico. Os direitos enunciados nesta Lei aplicam-se a todas as criancas e adolescentes, sem
discriminacdo de nascimento, situacdo familiar, idade, sexo, raga, etnia ou cor, religido ou crenca,
deficiéncia, condicdo pessoal de desenvolvimento e aprendizagem, condi¢do econdmica, ambiente
social, regido e local de moradia ou outra condicdo que diferencie as pessoas, as familias ou a
comunidade em que vivem. (incluido pela Lei n® 13.257, de 2016)



Depois de acomodar a pratica do cyberbullying no direito civil e penal deve-se
apontar seus responsaveis, o que se fara a seguir:

Primeiramente, deve-se ter em mente que 0s grupos de estudos virtuais, salas
de conversa no whatsapp criadas neste periodo de isolamento social com a finalidade
de ministrar aulas, trocar conteludos e tirar duvidas sdo considerados espacos
extensivos da escola, sendo por isso elas responséveis pelos atos de seus alunos e
professores na utilizacdo destes espacos.

Entendido o exposto acima pode-se entéo frisar que Direito Civil brasileiro em
seu artigo art. 932, IV* entende que é da escola a obrigacdo de ter vigiar, zelar e
proteger o bem estar dos seus alunos enquanto estes estiverem sob sua guarda e que
qualquer dano que venha a sofrer este aluno é de responsabilidade da escola arcar
com os danos e prejuizos independentemente de culpa conforme os artigos 933° ao
citar nos incisos | a V do artigo 932.

Deve-se lembrar que a Lei Antibullying atribuiu aos estabelecimentos de
ensino o dever de assegurar medidas de conscientizagdo, prevencdo, diagnose e
combate & violéncia e ao bullying, por isso, ao tornar o espago virtual um
prolongamento da instituicdo € dela a responsabilidade de evitar o cyberbullying.

E, caso ndo tomem as precaucdes para prevenir e frear o bullying virtual, a
instituicdo prestar4 um servico defeituosos que, por colocar em risco o bem estar dos

educandos conforme o artigo 14 do CDC®, bem como a responsabilizacio penal pela

4C.C. Art. 932. S3o também responsaveis pela reparagéo civil:
IV - os donos de hotéis, hospedarias, casas ou estabelecimentos onde se albergue por dinheiro, mesmo
para fins de educacgdo, pelos seus hdspedes, moradores e educandos;

5 CC. Art. 933. As pessoas indicadas nos incisos | a V do artigo antecedente, ainda que ndo haja culpa de
sua parte, responderdo pelos atos praticados pelos terceiros ali referidos.

Os incisos do artigo 932 referenciados sdo:l - os pais, pelos filhos menores que estiverem sob sua
autoridade e em sua companhia; Il - o tutor e o curador, pelos pupilos e curatelados, que se acharem
nas mesmas condi¢des; Ill - 0 empregador ou comitente, por seus empregados, servigais e prepostos, no
exercicio do trabalho que lhes competir, ou em razdo dele; IV - os donos de hotéis, hospedarias, casas
ou estabelecimentos onde se albergue por dinheiro, mesmo para fins de educacdo, pelos seus
hospedes, moradores e educandos; V - os que gratuitamente houverem participado nos produtos do
crime, até a concorrente quantia.

6 CDC. Art.14. O fornecedor de servigos responde, independentemente da existéncia de culpa, pela
reparacdo dos danos causados aos consumidores por defeitos relativos a prestacdo dos servicos, bem
como por informag@es insuficientes ou inadequadas sobre sua fruicao e riscos.



conduta omissiva nestes casos como se pode perceber na interpretagdo da leitura do
artigo 13, § 2° do Codigo Penal’.

H& nesta situacdo extraordindria uma responsabilizacdo equivalente e
objetiva por parte dos pais dos alunos quando o cyberbullying ocorrer enquanto
alunos estiverem em suas casas sob os cuidados de seus familiares, pois é deles a
responsabilidade indenizatoria pelos atos lesivos causados por seus rebentos
conforme o artigo 932,18 do Cédigo Civil.

Poderia se entender que o é extraordinério o fato de que, habitualmente, é a
instituicdo de ensino a responsavel principal e a familia é subsidiéria e, que neste
cenéario atual no qual o ambiente escolar e o ambiente familiar se confundem a
responsabilidade civil pelos danos causados pelos autos é equivalente entre instituicdo
de ensino e familia.

Todavia é de se salientar que o Estatuto da Crianca e do Adolescente em seu
artigo 22° d4 aos pais a obrigacdo de cumprir e fazer cumprir as determinacdes
judiciais e em seu paragrafo Unico d4 aos pais e aos responsaveis 0s responsaveis
direitos, deveres e responsabilidades compartilhados no cuidado e na educagdo da
crianca sobretudo no que couber a garantia dos direitos da crianca estabelecidos pelo

ECA.

7 Art. 13 - O resultado, de que depende a existéncia do crime, somente é imputavel a quem |he deu
causa. Considera-se causa a agdo ou omissdo sem a qual o resultado néo teria ocorrido. (Redagéo dada
pelalLein®7.209, de 11.7.1984)

§ 2° - A omissdo é penalmente relevante quando o omitente devia e podia agir para evitar o resultado.
O dever de agir incumbe a quem;(Incluido pela Lei n® 7.209, de 11.7.1984)

a) tenha por lei obrigacao de cuidado, prote¢do ou vigilancia; (Incluido pela Lei n°® 7.209, de 11.7.1984)
b) de outra forma, assumiu a responsabilidade de impedir o resultado; (Incluido pela Lei n® 7.209, de
11.7.1984)

c) com seu comportamento anterior, criou o risco da ocorréncia do resultado. (Incluido pela Lei n®
7.209, de 11.7.1984)

8 C.C. Art. 932. Sdo também responsaveis pela reparagao civil:
| - 0s pais, pelos filhos menores que estiverem sob sua autoridade e em sua companhia.

9 ECA. Art. 22. Aos pais incumbe o dever de sustento, guarda e educacéo dos filhos menores, cabendo-
Ihes ainda, no interesse destes, a obrigacdo de cumprir e fazer cumprir as determinagdes judiciais.
Paragrafo Gnico. A mée e o pai, ou 0s responsaveis, tém direitos iguais e deveres e responsabilidades
compartilhados no cuidado e na educacédo da crianga, devendo ser resguardado o direito de transmissao
familiar de suas crencas e culturas, assegurados os direitos da crianca estabelecidos nesta Lei.



Entretanto, € possivel observar que o Estatuto da Crianca e do Adolescente
em seu artigo 4°° prevé a obrigagdo da familia e da sociedade assegurar a dignidade e
0 respeito das criancas e adolescentes, o que pode-se entender que esta obrigagéo é

extensiva no que tange a protegédo contra o bullying e cyberbullying.

Outra questdo extremante pertinente ao tema é como encontrar 0S
praticantes de cyberbullying.

Pois bem, os agressores podem ser rastreados e sua localizagdo encontrada
por meio da andlise do endereco de IP (uma espécie de codigo de identidade que
permite saber de onde sairam os ataques). O IP pode ser obtido por uma demanda
contra o provedor do servigo virtual, hospedeiro do site ou operadora telefonia ou por
meio de um inquérito policial.

Por meio deste processo ou inquérito é que se terd acesso integral ao
contetdo agressivo, podendo entdo processar 0s responsaveis.

A importéncia destas provas estd na possibilidade de construir o nexo de
causalidade entre o momento da prética do cyberbullying e o seu responsavel, pois, se
ocorrer durar a atividade de um grupo de whasapp direcionado para temas escolares,
é da escola a responsabilidade.

Caso contrario, se o cyberbullying ocorrer em outro grupo ou momento seré
da familia a responsabilidade.

Com excegdo da busca do IP por meio de um inquérito ou processo judicial, o
alvo de cyberbullying, para produzir provas da agressdo, deve tomar as seguintes
atitudes: a) manter a calma e nunca revidar as ofensas; b) nunca apagar o contetdo e
tirar "prints" dessas telas contendo data e hora dessas ofensas; b) se possivel levar ao

cartorio e elaborar uma ata notarial; c) fazer um boletim de ocorréncia na delegacia

10 Art. 4° E dever da familia, da comunidade, da sociedade em geral e do poder publico assegurar, com
absoluta prioridade, a efetivacdo dos direitos referentes a vida, a satde, a alimentagdo, a educagéo, ao
esporte, ao lazer, a profissionalizagéo, a cultura, a dignidade, ao respeito, a liberdade e a convivéncia
familiar e comunitéria.

Paragrafo Unico. A garantia de prioridade compreende;

a) primazia de receber protecdo e socorro em quaisquer circunstancias; Ver topico

b) precedéncia de atendimento nos servigos publicos ou de relevancia publica; Ver topico

c) preferéncia na formulagao e na execugdo das politicas sociais publicas; Ver topico

d) destinacdo privilegiada de recursos publicos nas areas relacionadas com a prote¢édo a infancia e a
juventude.



adequada, podendo ser elas: a delegacia de crimes cibernéticos ou em uma Delegacia
especializada em crimes contra a crianga e ao adolescente quando for o caso.

Mesmo sendo, a criagdo de grupos de estudos via whatsap, para beneficiar
seus alunos as instituicdes de ensino devem se fazer presentes e atentas a todas as
movimentacdes e didlogos entre seus alunos de modo a evitar o cyberbullying pois,
essa agressdo gera danos psicolégicos que podem ser compreendidos como ato
infracional ou danos morais e, por isso resultar em processos nas esferas civel e
criminal que também ser&o respondidos conjuntamente com a familia do agressor.

Essas responsabiliza¢des se dao primeiro porque um grupo de estudos criado
e ou mantido pela escola torna-se uma extenséo do espaco institucional, o que torna a
escola responsavel pelo que ocorrer de ilegal naquele espaco.

Da mesma forma, os pais que se fizerem omissos aos atos dos filhos que
participam em casa desses grupos, respondem igualmente a instituicdo pelos atos
ilicitos causados pelos filhos uma vez que eles encontram-se em casa sob a vigilancia
dos pais.

Entéo para evitar a violagdo de um farto arcabougo legal de prote¢do a crianca
e ao adolescente sempre € melhor a prevencdo do que a profilaxia, pois, jamais se
poderd compensar os terriveis traumas experimentados pelos alvos deste tipo de

violéncia.



